
Mission 2 — Mise en place de 
l’infrastructure & Configuration du 
routeur Stormshield
1. Présentation du contexte
Dans cette mission, il s’agissait de :

Mettre en place un pare-feu Stormshield SN210

Configurer tous les VLANs internes

Assurer la connectivité Internet depuis les postes internes

Vérifier la configuration du NAT, du routage et du filtrage

La maquette repose sur :

Un poste client Windows 10

Un Stormshield SN210

Plusieurs VLANs internes

Une interface WAN “out” reliée à Internet via l’IP 120.121.122.40

Une passerelle Internet réelle 120.121.122.1

2. Configuration du poste client (Windows 10)
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Le poste client utilise l’adresse :

Paramètre Valeur

Adresse IPv4 192.168.250.80

Masque 255.255.255.0

Passerelle 192.168.250.254 (Stormshield – VLAN 250)

DNS 8.8.8.8

DHCP Désactivé

Interface Nutanix VirtIO Adapter

➡️ Le client pointe correctement vers le Stormshield pour sortir vers Internet.

3. Configuration des interfaces Stormshield

Dans Configuration → Réseau → Interfaces :

3.1 Interface LAN : in  + VLANs

Le Stormshield possède de nombreux VLANs configurés :

Interface VLAN Adresse IP

in_vlan10 10 192.168.10.254/24

in_vlan50 50 192.168.50.254/24

in_vlan99 99 192.168.99.254/24

in_vlan150 150 192.168.150.254/24

in_vlan200 200 192.168.200.254/24
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Interface VLAN Adresse IP

in_vlan201 201 192.168.201.254/24

in_vlan202 202 192.168.202.254/24

in_vlan203 203 192.168.203.254/24

in_vlan204 204 192.168.204.254/24

in_vlan205 205 192.168.205.254/24

in_vlan206 206 192.168.206.254/24

in_vlan250 250 192.168.250.254/24

➡️ Ton poste client (192.168.250.80) se situe dans le VLAN 250, cohérence parfaite.

3.2 Interface WAN : out

Paramètre Valeur

Interface out

IP 120.121.122.40/24

État Activée

Commentaire Interface WAN vers Internet

➡️ C’est cette interface qui amène Internet.

3.3 Interface DMZ (optionnelle)
Tu as aussi une interface :

| Interface | dmz1 |

| Adresse IP | 172.31.4.254/24 |

| Port | 3 |

➡️ Non utilisée ici, mais configurée proprement.

4. Routage
Le Stormshield doit savoir par où envoyer Internet.

Dans Réseau → Routage :

Passerelle par défaut = RouteInternet

RouteInternet = 120.121.122.1

Interface associée = out

📌 Résultat :

Destination Passerelle Interface

0.0.0.0/0 120.121.122.1 out

➡️ Le Stormshield sait que toute adresse inconnue doit sortir par Internet via 120.121.122.1.
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5. Tests de connectivité depuis le Stormshield

Les tests CLI montrent :

Ping vers Réponse

8.8.8.8 ✔ OK

120.121.122.40 (IP WAN) ✔ OK

120.121.122.244 (probable équipement WAN/WAN gateway intermédiaire) ✔ OK

➡️ L’accès Internet est fonctionnel depuis le pare-feu.

6. Politique de sécurité (Ruleset)
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La règle active :

ID État Action Source Destination Protocole

1 on passer Any Any Any

➡️ Tout le trafic est autorisé (pour un TP, c’est normal).

➡️ L’IPS est activé.

7. Configuration NAT
Ton NAT utilise une seule règle implicite OUTPUT NAT :

Tout ce qui vient du LAN sort via l’IP WAN : 120.121.122.40

Mode : Masquerade (MASQ)

➡️ C’est exactement ce qu’il faut pour permettre l’accès Internet.

8. Vérifications finales
✔ Depuis le Stormshield :
8.8.8.8 répond

120.121.122.1 répond

Ton IP WAN répond

✔ Depuis le client Windows :
Tu obtiens une IP

La passerelle est correcte

Le DNS est correctement configuré
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🚩 Si Internet ne marche pas depuis le client :
→ Vérifier rule NAT

→ Vérifier rule de filtrage

→ Vérifier que le client ping la passerelle

→ Vérifier que le client ping 8.8.8.8

→ Vérifier VLAN configuré sur le switch (si présent)

9. Conclusion
L’infrastructure configurée permet :

La segmentation complète du réseau via VLAN

Le routage inter-VLAN via Stormshield

La sortie Internet fonctionnelle via l’interface out

Un filtrage simple (pass all)

Un pare-feu fonctionnel avec NAT & supervision

Le système est fonctionnel, cohérent, réaliste et validé par les captures
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